UMS Ugur Metal Sanayi A.S.

POLITIQUE DE PROTECTION ET DE
TRAITEMENT DES DONNEES



1. INTRODUCTION

La protection des données personnelles figure parmi les priorités essentielles de UMS Ugur
Metal Sanayi A.S. ("la Société"), laquelle s'efforce de respecter scrupuleusement I’ensemble de
la législation en vigueur a ce sujet. Dans ce cadre, la Politique de Protection et de Traitement
des Données Personnelles de UMS Ugur Metal Sanayi A.S. ("la Politique") est entrée en
vigueur par décision des organes compétents.

La présente Politique expose les principes généraux adoptés par notre Société dans la conduite
de ses activités de traitement des données personnelles, ainsi que les principes fondamentaux
suivis pour assurer la conformité de ces activités aux dispositions de la Loi n® 6698 sur la
protection des données personnelles ("la Loi"). Ainsi, notre Société vise a garantir la
transparence nécessaire en informant les personnes concernées et le public.

2. CHAMP D’APPLICATION

La présente Politique concerne toutes les données personnelles traitées, de maniere automatisée
ou non automatisée a condition de faire partie d’un systéme d’enregistrement de données, des
personnes concernées avec lesquelles notre Société entretient une relation de quelque nature que
ce soit. Le document contenant la catégorisation des données personnelles traitées et les types de
données personnelles traitées pour chaque catégorie de personnes concernées est joint en annexe.
("ANNEXE 1 - Catégories de Données Personnelles")

En cas d’incompatibilité entre la 1égislation en vigueur et la présente Politique, notre Société
reconnait que la législation en vigueur prévaudra. La Politique a été élaborée par la Société en
concrétisant, dans le cadre de ses pratiques, les régles établies par la 1égislation applicable et
les décisions du Conseil.

3. QUESTIONS RELATIVES AU TRAITEMENT DES DONNEES PERSONNELLES

3.1. Principes Fondamentaux du Traitement des Données Personnelles
3.1.1. Traitement Conforme a la Loi et au Principe de Bonne Foi

Les données personnelles sont traitées conformément au principe général de confiance et de
bonne foi, sans porter atteinte aux droits et libertés fondamentaux des personnes. Dans ce cadre,
les données personnelles sont traitées dans la mesure nécessaire aux activités commerciales de
notre Société et limitées a ces finalités.

3.1.2. Garantir I’Exactitude et, le Cas Echéant, la Mise a Jour des
Données Personnelles

Notre Société prend les mesures nécessaires pour garantir que les données personnelles restent
exactes et a jour pendant toute la durée de leur traitement, et met en place les mécanismes
appropriés pour assurer périodiquement leur exactitude et leur mise a jour.



3.1.3. Traitement a des Fins Déterminées, Explicites et Légitimes

Notre Société définit clairement les finalités du traitement des données personnelles et les
traite dans le cadre des activités commerciales et des objectifs liés a ces activités.

3.14. Pertinence, Limitation et Proportionalité par Rapport aux
Objectifs du Traitement
Notre Société collecte les données personnelles uniquement dans la mesure et selon les
caractéristiques nécessaires aux activités commerciales, et les traite de maniére limitée aux
fins déterminées.

3.1.5. Conservation pendant la Période Prévue par la Législation Applicable ou
Aussi Longtemps que Nécessaire pour les Finalités du Traitement

Notre Société conserve les données personnelles pendant la durée nécessaire aux finalités pour
lesquelles elles sont traitées, ainsi que pendant la période minimale prévue par la 1égislation
applicable. Dans ce cadre, notre Société commence par vérifier si la Iégislation pertinente prévoit
une période de conservation des données personnelles et, si une période est définie, elle s'y
conforme. Si aucune période légale n'est spécifiée, les données personnelles sont conservées
pendant la durée nécessaire aux finalités du traitement. A la fin de la période de conservation
déterminée, les données personnelles sont détruites conformément aux délais d’élimination
périodiques ou a la demande du titulaire des données, en utilisant les méthodes de destruction
définies (suppression et/ou destruction et/ou anonymisation).

3.2. Conditions de Traitement des Données Personnelles

Le consentement explicite des personnes concernées est I'une des bases juridiques qui permet
le traitement 1égal des données personnelles. Toutefois, si I'une des conditions suivantes est
remplie, les données personnelles peuvent étre traitées par notre Société sans nécessiter le
consentement explicite du titulaire des données.

En dehors du consentement explicite, la base 1égale du traitement des données personnelles peut
étre fondée sur 1'une des conditions Ci-dessous, ou sur plusieurs d'entre elles simultanément pour
une méme activité de traitement. Si les données traitées sont des données personnelles sensibles,
les conditions énoncées dans la section intitulée "Traitement des Données Personnelles
Sensibles" de la présente Politique seront appliquées.

3.21. Prévu Expressément par la Loi

Lorsque cela est expressément prévu par la loi, c'est-a-dire lorsqu'il existe une disposition
explicite dans la législation concernant le traitement des données personnelles, les données
personnelles du titulaire peuvent étre traitées par notre Société dans le cadre prévu par la
1égislation.
3.2.2. Impossibilité Pratique d'Obtenir le Consentement Explicite
de la Personne Concernée
Si une personne est dans 1'impossibilité pratique de donner son consentement ou si son
consentement ne peut étre validé, les données personnelles de cette personne peuvent étre
traitées si cela est nécessaire pour protéger la vie ou l'intégrité physique de la personne
concernée ou d'une autre personne.



3.2.3. Lié Directement a la Conclusion ou a I'Exécution du Contrat

Lorsque le traitement des données personnelles est nécessaire a la conclusion ou a 1'exécution
d'un contrat auquel la personne concernée est partie, cette condition pourra €tre considérée
comme remplie.

3.24. Respect de 1'Obligation Légale de 1'Entreprise

Lorsque le traitement des données est nécessaire pour que notre Société respecte ses
obligations légales, les données personnelles du titulaire peuvent étre traitées.

3.25. La Personne Concernée Rendre Ses Données Personnelles
Publiques

Lorsque la personne concernée a rendu ses données personnelles publiques, les données
personnelles en question peuvent étre traitées uniquement dans le but de les rendre publiques.

3.2.6. Le Traitement des Données Nécessaire a I'Etablissement ou
a la Protection d'un Droit
Lorsque le traitement des données est nécessaire a I'établissement, a 1'exercice ou a la
protection d'un droit, les données personnelles du titulaire peuvent étre traitées.

3.27. Le Traitement des Données Nécessaire aux Intéréts Légitimes
de Notre Société
Lorsque le traitement des données est nécessaire aux intéréts légitimes de notre Société, sans
porter atteinte aux droits et libertés fondamentaux du titulaire, ses données personnelles peuvent
étre traitées.

3.3. Le Traitement des Données Personnelles Sensibles

Les données personnelles sensibles (données sensibles) sont considérées avec une attention
particuliere en raison du risque qu'elles pourraient entrainer des préjudices ou de la
discrimination si elles sont traitées illégalement. Ces données personnelles "sensibles”
comprennent les informations relatives a la race, 1'origine ethnique, les opinions politiques, les
croyances philosophiques, la religion, la secte ou autres croyances, l'apparence physique,
'appartenance a un groupe, une fondation ou un syndicat, la santé, la vie sexuelle, les

Les données personnelles sensibles sont traitées par notre entreprise conformément aux
principes énoncés dans la présente Politique, et ce, en prenant toutes les mesures administratives
et techniques nécessaires, y compris les méthodes déterminées par le Comité de Protection des
Données Personnelles (« le Comité »), et ce, sous réserve de l'existence des conditions
suivantes:



Les données personnelles sensibles autres que celles relatives a la santé et a la vie sexuelle
peuvent étre traitées sans le consentement explicite de la personne concernée si cela est
explicitement prévu par la loi, c'est-a-dire si une disposition 1égale concernant le traitement des
données personnelles existe. Dans le cas contraire, le consentement explicite de la personne
concernée sera requis.

Les données personnelles sensibles relatives a la santé et a la vie sexuelle peuvent étre traitées
sans le consentement explicite de la personne concernée dans le but de protéger la santé publique,
de fournir des soins préventifs, d'établir un diagnostic médical, de dispenser des soins et
traitements, ainsi que pour la planification et la gestion des services de santé et du financement,
par des personnes ou des institutions autorisées sous l'obligation de confidentialité. Sinon, le
consentement explicite de la personne concernée sera requis.

3.4. 3.4. Catégories de données personnelles traitées et objectifs du traitement

Les catégories de données personnelles traitées par notre société conformément a la Loi et aux
autres réglementations applicables, ainsi que les informations détaillées sur ces catégories,
peuvent étre consultées dans le document ANNEXE-1 ("Catégories de données personnelles")
de la présente Politique.

Conformément a la Loi et aux autres réglementations applicables, dans le cadre des conditions
de traitement des données personnelles et des données personnelles sensibles détaillées dans la
présente Politique, les objectifs de traitement des données personnelles de notre société sont les
suivants:
= La gestion des processus de gestion des urgences de notre entreprise,
» La gestion des processus de sécurité de l'information de notre entreprise,
= La gestion des processus de sélection et de placement des candidats/stagiaires pour
" notre entreprise,
La mise en ceuvre des obligations découlant du contrat de travail et de la législation
= pour les employés de notre entreprise,
La planification et/ou I'exécution des politiques et processus des ressources humaines de
" notre entreprise,
* L'assurance de la sécurité des locaux physiques de notre entreprise,
* La gestion des processus de vente des biens et services offerts par notre entreprise,
La réalisation des travaux nécessaires par nos départements concernés et I'exécution
des processus commerciaux et/ou opérationnels pour la réalisation des activités
commerciales et/ou opérationnelles menées par notre entreprise,

« Lagestion des processus contractuels avec les parties avec lesquelles notre entreprise a
établi une relation contractuelle

La réalisation des travaux nécessaires par nos départements concernés et I'exécution des
processus commerciaux et/ou opérationnels pour mener a bien les activités commerciales
et/ou opérationnelles de notre entreprise,

La gestion des processus contractuels avec les parties avec lesquelles notre entreprise a une
relation contractuelle.



4. QUESTIONS RELATIVES AU TRANSFERT DES DONNEES

Notre entreprise peut transférer les données personnelles et les données personnelles sensibles
des personnes concernées a des tiers, en prenant les mesures de sécurité nécessaires,
conformément aux objectifs 1égaux de traitement des données personnelles. A cet égard, notre
entreprise agit conformément aux dispositions des articles 8 et 9 de la loi.

4.1. Transfert des Données Personnelles

Méme sans le consentement explicite du propriétaire des données personnelles, si 1'une ou
plusieurs des conditions ci-dessous sont remplies, les données personnelles pourront étre
transférées a des tiers par notre entreprise, avec toutes les précautions nécessaires et en prenant
toutes les mesures de sécurité nécessaires, y compris les méthodes définies par le Conseil.

» Lorsque l'activité de transfert de données personnelles est expressément prévue par la loi,
Lorsque le transfert des données personnelles par l'entreprise est directement 1ié et nécessaire a
= la conclusion ou a I'exécution d'un contrat,
Lorsque le transfert des données personnelles est nécessaire pour que notre entreprise puisse
= remplir ses obligations légales,
Lorsque les données personnelles ont été rendues publiques par le titulaire des données, elles
* peuvent étre transférées par notre entreprise dans la limite de la finalité de la divulgation,
Lorsque le transfert des données personnelles par l'entreprise est nécessaire a 1'établissement, a
" l'exercice ou a la défense d'un droit de I'entreprise, du titulaire des données ou d’un tiers,
A condition de ne pas porter atteinte aux droits et libertés fondamentaux du titulaire des
données, lorsque le transfert est nécessaire aux intéréts légitimes de 1'entreprise,
En cas d'impossibilité physique ou juridique d'obtenir le consentement de la personne
concernée, lorsque le transfert est nécessaire pour protéger la vie ou l'intégrité physique de cette
personne ou d'un tiers.

Les données personnelles obtenues 1également par notre entreprise peuvent étre transférées, a
I’intérieur du pays, a des personnes physiques ou morales de droit privé, a des fournisseurs, a
des clients, ainsi qu’aux institutions et organismes publics compétents.

Les données personnelles obtenues 1€galement par notre entreprise ne seront pas transférées a
I’étranger.

4.2. Transfert de Données Personnelles Sensibles

Les données personnelles sensibles peuvent étre transférées par notre Société a condition que
toutes les mesures administratives et techniques nécessaires soient prises, y compris les
méthodes a déterminer par le Conseil, et conformément aux principes énoncés dans la présente
Politique, si I'une des conditions suivantes est remplie:



Les données personnelles sensibles autres que celles relatives a la santé et a la vie sexuelle
peuvent étre transférées sans le consentement explicite de la personne concernée, a condition
qu'une disposition explicite concernant le transfert de ces données soit prévue par la loi
pertinente. Dans le cas contraire, le consentement explicite de la personne concernée devra étre
obtenu

Les données personnelles sensibles relatives a la santé et a la vie sexuelle peuvent étre transférées
sans le consentement explicite de la personne concernée, a condition que ce transfert soit effectué
par des personnes soumises a une obligation de confidentialit¢ ou par des institutions et
organisations autorisées, dans le but de protéger la santé publique, de pratiquer la médecine
préventive, de poser des diagnostics médicaux, de fournir des traitements et des soins, ainsi que
de planifier et gérer les services de santé et leur financement. Dans le cas contraire, le
consentement explicite de la personne concernée devra étre obtenu.

Les données personnelles sensibles obtenues légalement par notre Société ne seront pas
transférées a 1'étranger.

5. INFORMATION DES PERSONNES CONCERNEES

Notre entreprise, conformément a l'article 10 de la loi et a la Iégislation secondaire, informe les
propriétaires des données personnelles sur qui, en tant que responsable du traitement des
données, traite leurs données personnelles, dans quel but, avec qui ces données sont partagées,
par quels moyens elles sont collectées, la base juridique et les droits des propriétaires des données
personnelles concernant le traitement de leurs données. Dans ce cadre, des textes d'information
ont été préparés et mis a la disposition du public dans notre siége, nos agences et sur notre site
internet.

6. CONSERVATION ET DESTRUCTION DES DONNEES PERSONNELLES

Notre entreprise conserve les données personnelles pendant la durée nécessaire a la réalisation
de leur finalité et pendant la durée minimale prévue par la législation applicable. A cet égard,
notre entreprise commence par vérifier si la législation applicable prévoit une durée de
conservation pour les données personnelles ; si une durée est spécifiée, elle sera respectée. Si
aucune durée 1égale n'est spécifiée, les données personnelles seront conservées pendant la durée
nécessaire a la réalisation de leur finalité. A la fin de la période de conservation déterminée, les
données personnelles seront détruites conformément aux périodes de destruction périodiques ou
a la demande du titulaire des données, en utilisant les méthodes de destruction déterminées
(suppression, destruction ou anonymisation). Les détails relatifs a ce sujet sont définis dans la
Politique de Conservation et de Destruction des Données Personnelles.

7. QUESTIONS RELATIVES A LA PROTECTION DES DONNEES
PERSONNELLES

Notre entreprise, conformément a l'article 12 de la loi, prend les mesures nécessaires pour
prévenir toute divulgation, acces, transmission ou toute autre faille de sécurité concernant les
données personnelles. Ces mesures sont adaptées en fonction de la nature des données a
protéger. A cet égard, notre entreprise prend les mesures administratives nécessaires et met en
ceuvre les niveaux de sécurité requis conformément aux lignes directrices publiées par le
Conseil, tout en effectuant ou en faisant effectuer des controles appropriés.



Dans ce cadre, les mesures techniques et administratives prises par notre Société pour la
protection des données personnelles sont appliquées avec soin en ce qui concerne les données
personnelles sensibles, et les controles nécessaires sont assurés au sein de notre Société.

7.1. Mesures Techniques Prises pour Assurer le Traitement Licite des Données
Personnelles et Prévenir les Acces Illicites aux Données Personnelles

Notre Société prend des mesures techniques et administratives, en fonction des possibilités
technologiques et du colit de mise en ceuvre, afin d’assurer le traitement licite des données
personnelles.

Les principales mesures techniques prises par notre Société afin d’assurer le traitement licite
des données personnelles sont énumérées ci-dessous:

= La sécurité du réseau et des applications est assurée.

= Des mesures de sécurité sont prises dans le cadre de
I’approvisionnement, du développement et de la maintenance des
systemes des technologies de I’information.

» La sécurité des données personnelles stockées dans le cloud est assurée.

= Les journaux d’acces sont conservés réguliérement.

= Des systémes antivirus a jour sont utilisés. Des pare-feux sont mis en
place.

= Les mesures de sécurité nécessaires sont prises pour les entrées et sorties
dans les environnements physiques contenant des données personnelles.

» La sécurité des environnements physiques contenant des données
personnelles contre les risques externes est assurée. La sécurité des
environnements contenant des données personnelles est garantie.

= Les données personnelles sont sauvegardées et la sécurité des données
personnelles sauvegardées est également assurée.

= Les enregistrements des journaux (logs) sont conservés sans intervention
de I'utilisateur. Des systémes de détection et de prévention des
intrusions sont utilisés.

= Des tests d’intrusion sont effectués.

= Des mesures de cybersécurité sont prises et leur application est suivie en

7.2. Mesures Administratives Prises pour Assurer le Traitement Licite des Données
Personnelles et Prévenir les Accés Illicites aux Données Personnelles

Les principales mesures administratives prises par notre Société afin d’assurer le traitement
licite des données personnelles sont énumérées ci-dessous:

= Des politiques institutionnelles ont été élaborées et mises en ceuvre concernant l'acces,
la sécurité de l'information, l'utilisation, la conservation et la destruction des données.
. Des engagements de confidentialité sont signés avec le personnel de la Société.



* Les autorisations des employés ayant changé de poste ou quittant I’entreprise sont
révoquées dans ce domaine.

= Les contrats signés contiennent des dispositions sur la sécurité des données.

= Les problémes de sécurité des données personnelles sont rapidement signalés. Le suivi

= de la sécurité des données personnelles est assuré.

* Les données personnelles sont réduites autant que possible.

" Les employés sont informés et formés sur la législation relative a la protection des
données personnelles et sur le traitement licite des données personnelles.

» Les contrats et documents régissant la relation juridique entre notre Société et ses
employés incluent des engagements a ne pas traiter, divulguer ou utiliser les données
personnelles, sauf dans le cadre des instructions de la Société et des exceptions légales,
et des controles sont mis en place a cet égard.

8. Droits des Personnes Concernées et Exercice de Ces Droits
8.1. Droits des Personnes
Les personnes concernées ont les droits suivants:

" Apprendre si des données personnelles sont traitées,

® Demander des informations sur les données personnelles traitées,
= Apprendre ’objectif du traitement des données personnelles et si elles sont utilisées

conformément a cet objectif,

= Savoir a quels tiers, en dehors du pays ou a I’étranger, les données personnelles ont été

transmises,

Demander la correction des données personnelles en cas de traitement incorrect ou incomplet,

et demander que cette correction soit notifiée aux tiers auxquels les données personnelles ont

été transmises,

* Demander la suppression ou la destruction des données personnelles lorsque les raisons
justifiant leur traitement disparaissent, conformément a la loi et aux autres dispositions
légales, et demander que cette opération soit notifiée aux tiers auxquels les données
personnelles ont été transmises,

= Contester le résultat négatif produit a son encontre par I’analyse des données exclusivement
par des systémes automatiques,

* Demander la réparation du préjudice en cas de dommage causé par le traitement illicite des
données personnelles.

8.2. Exercice des Droits des Personnes

Les personnes concernées peuvent soumettre leurs demandes concernant les droits énumérés a
la section 7.1 a notre Société, selon les méthodes déterminées par le Conseil. A cet égard, elles
pourront utiliser le "Formulaire de Demande de Titulaire de Données" disponible sur le site
www.umsmetal.com.tr.

8.3. Réponse de Notre Société aux Demandes


http://www.umsmetal.com.tr/

Notre Société prend les mesures administratives et techniques nécessaires pour traiter les
demandes des titulaires de données conformément a la loi et a la 1égislation secondaire.

Dans le cas ou la personne concernée soumet sa demande concernant les droits énumérés a la
section 8.1 de maniére conforme a la procédure, notre Société traitera la demande dans les plus
brefs délais et au plus tard dans un délai de 30 (trente) jours, gratuitement. Cependant, si le
traitement nécessite des frais supplémentaires, des frais pourront étre pergus conformément au
tarif déterminé par le Conseil.

9. Entrée en Vigueur, Mise a Jour et Conformité de la Politique

La présente Politique, €laborée par notre Société, est entrée en vigueur le jour de sa publication
sur le site internet.

Cette politique sera révisée au besoin et les sections nécessaires seront mises a jour. Notre
Société se réserve le droit de modifier la Politique de Traitement et de Protection des Données
Personnelles ou la Politique de Conservation et de Destruction des Données Personnelles en
raison de modifications législatives, des décisions de I'Autorité ou des évolutions dans le secteur
ou dans le domaine de l'informatique. Les modifications apportées a ces politiques seront
immédiatement expliquées a la fin du texte, dans des déclarations relatives aux changements.

Nos Informations de Contact
en tant que Responsable des

UMS Ugur Metal Sanayi A.S.

Numéro MERSIS : 0892009706900011

Lien de contact : www.umsmetal.com.tr

Numéro de téléphone : 0312 354 01 06

Adresse e-mail : ums@umsmetal.com.tr - umsmetal@hs01.kep.tr
Adresse : 1208. Sokak No: 6-8D-8E Ostim-Ankara / Tiirkiye
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